
रेन्टल स्कैम  
संस्करण  37                                 नवंबर  2022                                      

साइबर टेल्स श्रंखला 

क्यूआर कोड  के जररए  ऑनलाईन लेन देन के बढ़त ेचलन ने हमारी ज़ ंदगी आसान तो 
बनाई है पर साइबर अपराधियों के ललए ठगने के  अनेक द्वार भी खोल ददए हैं। इस 

श्रंखला के माध्यम से हम एक रेन्टल स्कैम का उदाहरण  देखेंगे ज़जसमें  साइबर 
अपरािी नकली क्यूआर कोड स्कैन करवा कर मकान माललक से पैसे ऐंठता  है । 
रीना अपने घर के ललए ककरायेदार ढूूँढ रही थी ज़जसके ललए उसने एक ररयल इस्टेट 

वेबसाईट पर अपने घर का ववज्ञापन डाल ददया। 

 1 Living room , 

Dining space, 2-bed 

rooms with attached 

balcony, 1 kitchen 

and bathroom. 

 Four/two wheeler 

parking at ground 

floor.  24 hours 

security. 
Rent Negotiable 

or WhatsApp at 6541XXXXXX 

Reena123@xymail.com 

2BHK FLAT for RENT 

Near Pat Pat Nagar, Delhi   

www.makaanbazaar.com/rent_ads.aspx?id=128 ठीक अगले ही ददन रीना को एक व्हाट्सएप्प 

संदेश प्राप्त हुआ। 

नमस्त!े मेरा नाम अरुण है। मैँ एक 

आमी ऑकिसर हूूँ। हाल ही में मेरा 
तबादला ददल्ली हुआ है और मैं अपने 

ललए एक घर ढूूँढ रहा हूूँ ।  

मैंने आपके घर का ववज्ञापन 

देखा।  क्या यह अब भी 
ककराये के ललए उपलब्ि है? 

जी हाूँ, यह उपलब्ि है।  

क्या आप मुझे घर के 

कमरों की कुछ तस्वीर 
भेज सकती हैं? 

 

रीना ने घर की कुछ तस्वीरें  भेज दी ।  
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इसका ककराया ककतना है? Rs.15,000 प्रतत माह   

और आपको दो महीने का 
ककराया सुरक्षा रालश के तौर 

पर भी देना होगा।     

मुझ ेमं ूर है। मैं कल ही आपके 

मकान में लशफ्ट होना चाहता हूूँ ।  

क्या यह मुमककन  है? 

 रूर ! पर आपको अपना आइडी 
प्रूि और पैन काडड भेजना होगा ।  

साथ ही आपको 30,000 का 
चेक भी भेजना होगा।   

मैंने अपने सारे दस्तावे  भेज 

ददए हैं।  

पर अभी मेरे पास मेरी 
चेकबुक नहीं है। क्या मैं  
क्यूआर कोड  के जररए 

भुगतान कर सकता हूूँ? 

पर मुझे क्यूआर एवं 
यूपीआई  की ज्यादा 
जानकारी नहीं है।  

यह बहुत आसान है। मैं  
आपको एक क्यूआर कोड  
भेजूूँगा ज़जसे स्कैन करके 

आप मेरा भुगतान 

स्वीकर त कर सकती हैं।    

रीना को क्यूआर प्राप्त हुआ और उसने अरुण के बताए तरीके से उसे स्कैन करके 

भुगतान स्वीकर त ककया।  पर जैसे ही उसने अपना यूपीआई  वपन डाल कर भुगतान 

पूरा ककया तो रालश लमलने के बजाय उसके अकाउंट से 30,000 रुपए डबेबट हो गए। 

 

रीना को 
तुरंत ही पैन 

काडड और 
ऑकिस 

आइडी काडड 
प्राप्त हुआ।  

रेन्टल स्कैम जारी... 
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PROCEED 

Pay 

₹ 30,000 

Transaction 

Successful 

₹ 30,000 Paid 

to Bittulal 

Debited from 

*****8995  

₹ 30,000  

 

 रीना ने तुरंत  अरुण को कॉल ककया और इसके बारे में बताया ।  
माफ़ करें ! लगता है जल्दबा ी में 
मैंने गलत क्यूआर भेज ददया ।   

मैं आपको 60,000 रुपए 

वाला  एक क्यूआर भेजता हूूँ।  

अच्छा अच्छा ! तुरंत मुझ ेवो 
क्यूआर भेजें ।  

रीना ने सारी प्रकिया को किर से दोहराया और इस बार भी िनरालश लमलने के बजाय 

उसके खात ेसे 60,000 रुपए डबेबट हो गए ।  उसने अरुण को कॉल लगाया पर इस बार 
उसका नंबर कवरेज के्षत्र से बाहर था। रीना ने तुरंत अपने लमत्र तनेाली को कॉल ककया । 

 

रीना  तुम्हें  रेन्टल स्कैम के माध्यम से लूटा गया है। दरअसल जब 
तुमने क्यूआर कोड स्कैन कर पेमेंट  स्वीकर त ककया, तो वो भुगतान 

करने के ललए स्वीकर त  हुआ, िनरालश प्राप्त करने के ललए नहीं । 

रेन्टल स्कैम जारी... 

यह जालसाजी कैसे होती है? 
 ववज्ञापन डालते ही जालसा  आपको कॉल कर अपना लशकार बनाते हैं।  
 वे खुद को एक प्रततज़ष्ठत पेश े से  होने का दावा करत ेहैं   जैसे सेना एवं सरकारी 

कमडचारी , बैंक कमडचारी आदद, ज़जससे वे आपका ववश्वास जीत सकें ।  
 वे जल्द से जल्द आपका मकान ककराये पर लेने की ववनती करते हैं।  
 वे क्यआूर कोड या ललकं के माध्यम से पेमेंट करन ेपर  ोर डालते हैं।  
 क्यआूर स्कैन कर जैसे ही आप अपनी  यपूीआई वपन डाल कर भगुतान 

स्वीकर त करते  हैं , सारी िनरालश जालसा  को लमल जाती है।  
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Source - Times of India 

! 

आप अपने बहुमलू्य सझुाव 
हमारी ईमेल आईडी 

ciso.office@ucobank.co.in पर 
ईमेल कर सकत ेहैं  

पहले जांच       लें         
   किर   

कायड      करें 

! 

साइबर गुरु तेनाली का   मंत्र 

िन प्राप्त करने के ललए कभी भी क्यूआर कोड स्कैन न करें एवं यूपीआई 
वपन दजड न करें। 
यदद ककरायेदार या खरीदार पैसे प्राप्त करने के ललए क्यूआर कोड स्कैन 
करने या यूपीआई वपन दजड करने का आग्रह करता है, तो वह व्यज़क्त एक 
स्कैमर है। 
अज्ञात UPI आईडी से िंड ट्ांसिर या भुगतान अनुरोि को कभी भी 
स्वीकार न करें। कोई भी ट्ांजैक्शन करने से पहले हमेशा UPI एड्रसे चेक 
करें। 

 
रेन्टल स्कैम से बचने के ललए   

नकली मसेैज एवं कॉल से साविान रहें  

रेन्टल स्कैम जारी... 
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