
 

ऑनलाइन घोटालों के मकड़जाल को पहचानना : 23 - 24                            पषृ्ठ  1 सी.आई.एस.ओ. कार्ाालर्, रू्को बैंक 



 

ऑनलाइन घोटालों के मकड़जाल को पहचानना : 23 - 24                            पषृ्ठ  2 सी.आई.एस.ओ. कार्ाालर्, रू्को बैंक 



 

ऑनलाइन घोटालों के मकड़जाल को पहचानना : 23 - 24                            पषृ्ठ  3 सी.आई.एस.ओ. कार्ाालर्, रू्को बैंक 

ऑनलाइन धोखाधड़ी के पेच़ीदा जाल को खोज ननकालना  

मकडजाल को  

समझना  
विशाल विविटल परिदृश्य में, ऑनलाइन िालसाि 

मकड़ी के िाल क़ी तिह िणऩीवत अपनाते हैं, िो भोले 

प़ीवडतोों को फों साने के वलए िवटल रूप से बुना िाता 

है। विस तिह एक मकड़ी अपना िाल बहुत बाि़ीक़ी से 

बुनत़ी  है, उस़ी तिह िालसाि ऑनलाइन िानकाि़ी, 

समाधान या अिसि तलाशने िाले व्यक्तियोों को लुभाने 

के वलए भ्रामक योिनाएों  बनाते हैं। 

 अनुरूप  प्रकृनि: ऑनलाइन धोखाधड़ी के िाल मकड़ी के िाल 

क़ी िवटल प्रकृवत को दशााते हैं, विन्हें ऑनलाइन समाधान या अिसि 

चाहने िाले व्यक्तियोों को धोखा देने के वलए सािधाऩीपूिाक बनाया गया है।  

 

 भ्रामक सरलिा: पहल़ी नज़ि में अहावनकि वदखने िाले मकड़ी के 

िाल के समान, ये घोटाले खुद को िास्तविक ग्राहक सेिाओों, 

आकर्ाक नौकि़ी का प्रस्ताि या लुभािने सौदोों क़ी आड में अपने को 

एक आकर्ाक मुखौटे के रूप में विपाए िहते हैं।  

 

 पेच़ीदा धोखा: धोखेबाि धोखा देने का एक िवटल िाल बुनते हैं, िो 

पेच़ीदा रूप से आपस में िुडे हुए होते हैं।  इसे समझना चुनौत़ीपूणा होता 

है। िालसाज़ उपयोगकतााओों को गलत सूचना के िाल में फों साने के वलए 

विवभन्न ति़ीके अपनाते हैं।  

 

     कमजोररयो ों   का   दुरुपयोग: विस तिह मकड़ी का िाल 

वशकाि को पकड लेता है ,उस़ी तिह ये िाल कमिोरियोों का फायदा 

उठाते हैं ,विससे व्यक्ति धोखाधड़ी िाले लेनदेन ,पहचान क़ी चोि़ी या 

वित्त़ीय नुकसान क़ी भूलभुलैया में फों स िाता  है।  

 

 सावधाऩी  से  बच  ननकालना:  विविटल परिदृश्य को सािधाऩी 

औि सतका ता के साथ अपनाने में धोखाधड़ी के िाल औि मकड़ी के िाल 

क़ी भ्रामक प्रकृवत के ब़ीच समानता को समझना महत्वपूणा है।  



 

ऑनलाइन घोटालों के मकड़जाल को पहचानना : 23 - 24                            पषृ्ठ  4 सी.आई.एस.ओ. कार्ाालर्, रू्को बैंक 

ऑनलाइन मकडजाल को  

पहचानना 

ऩिन ोंग के चक्कर में न फँसें ! ऩिन ोंग के चक्कर में न फँसें ! ऩिन ोंग के चक्कर में न फँसें !    



 

ऑनलाइन घोटालों के मकड़जाल को पहचानना : 23 - 24                            पषृ्ठ  5 सी.आई.एस.ओ. कार्ाालर्, रू्को बैंक 

हम सभ़ी क़ी आदत होत़ी है वक िब भ़ी हमें वकस़ी सहायता या ग्राहक सहायता क़ी 

आिश्यकता होत़ी है, तो हम सचा इोंिन औि सोशल म़ीविया पोस्ट पि व्यिसायोों औि 

ग्राहक सेिा नोंबिोों को बेतित़ीब ढोंग से खोिते हैं। लेवकन यह आदत महोंग़ी पड  सकत़ी 

सकत़ी है क्ोोंवक वकस़ी प़ीवडत को लुभाने के वलए इस तिह क़ी खोि का इोंतिाि कि िहे 

होते वकस़ी ठग या हैकि द्वािा वबिाए गए फिी नोंबिोों के िाल में आप फों स सकते हैं। 

                  सचच पररणा
मो ों में 

नकल़ी ग्राहक सेवा नोंबर
 से 

सावधान रहें 

बैंक के ग्राहक सेवा  

नोंबर को सचच इोंजन में 

बेिरि़ीब ढोंग से  

न खोजें। 

यूको बैंक के ग्राहक सेवा 

नोंबर केवल बैंक क़ी 

आनधकाररक वेबसाइट 

(www.ucobank.com)  

से खोजें। 

ग्राहक सेवा नोंबर  
और  

हेल्पलाइन नोंबर  

केवल सोंगठन या कों पऩी 

क़ी आनधकाररक 

वेबसाइट या ऐप से ह़ी 

खोजे जाने चानहए। 

सिकच  रहें... 

 सुरनिि रहें 

केवल इस नोंबर पर यूको बैंक से सोंपकच  करें : 

हमें यहाों नलखें : 

ऑनलाइन मकडजाल को  

पहचानना 



 

ऑनलाइन घोटालों के मकड़जाल को पहचानना : 23 - 24                            पषृ्ठ  6 सी.आई.एस.ओ. कार्ाालर्, रू्को बैंक 

ऑनलाइन मकडजाल को  

पहचानना 

ऑनलाइन ऋण 

घोटालो ों से 

सावधान रहें! 

चेिावऩी  सोंकेि 
 के्रनिट स्कोर के नबना 

ित्काल परे ाऩी मुक्त ऋण 

प्रदान करने का प्रस्ताव ।  

 ऋणदािा न िो सरकार के 

साथ पोंज़ीकृि है और न ह़ी 

आरब़ीआई द्वारा अनुमोनदि।  

  ुरू में कम ब्याज दर का 

प्रस्ताव देिा है लेनकन बाद में 

अत्यानधक दरो ों और अस्पष्ट 

 ुल्ोों क़ी माोंग करिा है।  

 कों पऩी क़ी वेबसाइट, 

भौनिक पिा या सोंपकच  

जानकाऱी नह़ी ों होि़ी है।  

 ित्काल ऋण स्व़ीकृनि  

के नाम पर अनग्रम भुगिान 

क़ी माोंग करना ।  

 ऋण ऐप उपयोगकिाच के व्यक्तक्तगि िेटा, 

छनवयो ों, सोंपकों, सोंदे ो ों आनद िक पहोंचने के नलए 

अनावश्यक अनुमनि देने के नलए कहिा है। 

कभ़ी नह़ी ों 

असत्यावपत स्रोतोों से आसान 

ऑनलाइन ऋण प्रस्तािोों के 

प्रलोभन से बचें । 

सदा  

यूको बैंक से ऋण आिेदन किने के 

वलए, अपऩी वनकटतम शाखा पि 

िाएँ या आवधकारिक िेबसाइट 

www.ucobank.com देखें।  

यूको बैंक से ऋण लेने के नलए हमाऱी ननकटविी  ाखा में  आएों  अथवा 

आनधकाररक वेबसाइट www.ucobank.com  पर जाएों  । 

http://www.ucobank.com


 

ऑनलाइन घोटालों के मकड़जाल को पहचानना : 23 - 24                            पषृ्ठ  7 सी.आई.एस.ओ. कार्ाालर्, रू्को बैंक 

ऑनलाइन मकडजाल को  

पहचानना 

ननवारक उपाय 

 

फजी जॉब ऑफर से सावधान रहें 
चेिावऩी सोंकेि 

अनधकानधक 

वेिन के साथ 

स़ीध़ी नौकऱी 

का ऑफर 

 त्वररि िथा 

सुलभ 

धनरान  का 

वादा 

अनग्रम 

धनरान  क़ी 

माोंग करना 

ऑनलाइन बािच़ीि/

सािात्कार से पहले सोंगठन 

या उसके प्रनिनननध के पररचय 

क़ी जाोंच करें । 

बैंक खािा नववरण/िेनबट 

कािच नोंबर/यूप़ीआई नववरण 

आनद जैस़ी गोपऩीय 

जानकाऱी कभ़ी साझा न करें । 

ईमेल पिे और नौकऱी के 

नववरण में विचऩी सोंबोंध़ी 

तु्रनटयो ों को देखें । 

 

नकस़ी सािात्कार 

या कौ ल क़ी 

आवश्यकिा नह़ी ों  

- ऐसा कहना 

हमे ा प्रामानणक जॉब पोटचल/

आनधकाररक वेबसाइट/ ऐप 

पर पोस्ट क़ी नौकररयो ों क़ी ह़ी 

खोज करें  िथा उऩ्ी ों के नलए 

आवेदन करें । 

यूको बैंक में नौकऱी से सोंबोंनधि अनधसूचना के नलए आनधकाररक वेबसाइट 

www.ucobank.com पर जाएों । 

http://www.ucobank.com


 

ऑनलाइन घोटालों के मकड़जाल को पहचानना : 23 - 24                            पषृ्ठ  8 सी.आई.एस.ओ. कार्ाालर्, रू्को बैंक 

ऑनलाइन मकडजाल को  

पहचानना 

अपना प्रते्यक क्तिक  
इोंटरनेट ब्राउज़ करिे समय ध्यानपूवचक करें    

आपका एक क्तिक आपको ननम्न जोक्तखम में िाल सकिा है 

सोंनदग्ध पृष्ठ पर 

लेजाकर 

धोखाधड़ी वाल़ी साइटो ों पर 

ऱीिायरेक्ट होकर  

मैलवेयर वाल़ी 

़िाइलो ों िक जाकर  

इोंटरनेट पर सुरनिि काम-काज के सवोत्तम अभ्यास 

URL में 'https' और पैिलॉक 

आइकन देखें 

इोंटरनेट पर अनजान नलोंक, 

अटैचमेंट, पॉप-अप आनद पर 

कभ़ी भ़ी क्तिक न करें  

ब्राउनज़ोंग इनिहास, कुक़ीज़  

और अस्थाय़ी ़िाइलें  

ननरोंिर निल़ीट करें  

अपने ब्राउज़र और ऑपरेनटोंग 

नसस्टम को अद्यिन रखें 

इोंटरनेट पर "पासविच याद रखें" 

नवकल्प का चयन न करें  

अपना कायच करें  और साइबर स्माटच बनें 



 

ऑनलाइन घोटालों के मकड़जाल को पहचानना : 23 - 24                            पषृ्ठ  9 सी.आई.एस.ओ. कार्ाालर्, रू्को बैंक 

अपररनचि या सोंनदग्ध ऐप्स इोंस्टॉल करने से 

बचें जो ननवे  पर उच्च ररटनच क़ी गारोंट़ी का 

प्रलोभन देकर, त्वररि और सहज पैसा कमाने 

के अवसरो ों का वादा करिे हैं। 

जाल 

नवत्त़ीय  

घोटालो ों से  

सावधान रहें ! 

ऑनलाइन मकडजाल को  

पहचानना 

200
% 

लाभ
 

3 मह़ीने में 
दोगुना 

क्या करें  क्या न करें  

धन ननवे  करने से पहले हमे ा 

ननवे  कों पऩी के बारे में उनचि 

जानकाऱी प्राप्त करें   और ननयम 

एवों  िों क़ी जाोंच करें । 

हमे ा याद रखें, अवास्तनवक ररटनच 

दर क़ी पे क  करने वाल़ी ननवे  

योजना सोंनदग्ध  होि़ी है खासकर 

िब जब वे टेल़ीग्राम, व्हाट्सएप 

आनद जैसे चैट एक्तिके न के 

माध्यम से पे  क़ी जाि़ी है।  

कम समय में बहि अनधक ररटनच 

का वादा करने वाले बहि अचे्छ 

ननवे  अवसरो ों पर नवश्वास न 

करें । 

नकस़ी अजनब़ी के कहने पर कभ़ी 

भ़ी धन अोंिरण न करें ।  

अनजान नोंबरो ों से आए सोंदे ो ों का 

जवाब देने से बचें।  



 

ऑनलाइन घोटालों के मकड़जाल को पहचानना : 23 - 24                            पषृ्ठ  10 सी.आई.एस.ओ. कार्ाालर्, रू्को बैंक 

ऑनलाइन मकडजाल को  

पहचानना 

िालसाि लोगोों को 

अप्रत्यावशत लॉटि़ी 

ि़ीतने का दािा किने 

िाले भ्रामक सोंदेश या 

कॉल के िरिए धोखा 

देते हैं, 'प्रोसेवसोंग फ़ीस' 

िमा कििाते हैं औि 

उसके बाद गायब हो 

िाते हैं। 

अप्रत्यान ि पुरस्कार या लॉटऱी क़ी पे क  करने वाल़ी अज्ञाि या सोंनदग्ध 

सोंस्थाओों से  बािच़ीि करने से बचें। 

वैध लॉटऱी पुरस्कार का दावा करने के नलए  ुल् क़ी माोंग नह़ी ों क़ी जाि़ी है। 

अनुमाननि ज़ीि िक पहोंचने के नलए अनग्रम भुगिान के नकस़ी भ़ी अनुरोध से 

सावधान रहें। 

अप्रत्यान ि लॉटऱी ज़ीि क़ी प्रामानणकिा को हमे ा आनधकाररक चैनलो ों या 

स्विोंत्र खोज  के माध्यम से सत्यानपि करें । 

साइबर जालसाजो ों द्वारा प्रलोभन के रूप में 

उपयोग नकए जाने वाले  

मुफ्त उपहार ऑफर सोंदे ो ों, नवज्ञापनो ों  

या ईमेल से सावधान रहें ! 

' प्रोसेनसोंग  ुल् ' के रूप में चालबाज़ी ! 



 

ऑनलाइन घोटालों के मकड़जाल को पहचानना : 23 - 24                            पषृ्ठ  11 सी.आई.एस.ओ. कार्ाालर्, रू्को बैंक 

क्या आप साइबर अपराध के 

न कार हैं ? 

साइबर घटनाओों क़ी  

ररपोनटिंग    

न कायि क़ी ररपोटच करने के 

बाद, न कायिकिाच को 

एसएमएस / ई-मेल के माध्यम से 

एक नसस्टम जननि लॉनगन 

आईि़ी / पावि़ी सोंख्या प्राप्त 

होग़ी। उपरोक्त लॉनगन आईि़ी / 

पावि़ी सोंख्या का उपयोग करके, 

न कायिकिाच को 24 घोंटे के 

भ़ीिर राष्टर ़ीय साइबर अपराध 

ररपोनटिंग पोटचल  

( www.cybercrime.gov.in )  

पर न कायि पोंज़ीकरण पूणच 

करना होगा । 

साइबर धोखाधड़ी क़ी घटना क़ी  

राष्टर ़ीय साइबर अपराध ररपोनटिंग पोटचल   

https://www.cybercrime.gov.in पर िुरोंि ररपोटच  करें  

या सहायिा के नलए 1930 पर कॉल करें । 

मोबाइल नोंबर।  

बैंक का नाम और खािा सोंख्या नजससे रान  िेनबट क़ी गई 

है।  

लेन-देन का नववरण (आईि़ी और लेन-देन क़ी िाऱीख )।  

कािच का उपयोग करके क़ी गई धोखाधड़ी के मामले में 

िेनबट/के्रनिट कािच सोंख्या ।  

यनद उपलब्ध हो िो लेनदेन का स्क्ऱीन  ॉट या धोखाधड़ी 

से सोंबोंनधि कोई अन्य फोटोग्राफ। 

न कायिकिाच को ननम्न नववरण देना होगा 

चुप म
ि 

रनहए 

http://www.cybercrime.gov.in
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  कठोर कठोर 

बुननयादबुननयाद    रखेंरखें   

 

जागरूकिा 

कड़ीकड़ी  मजबूि करें ..मजबूि करें ..  

नवश्वास क़ीनवश्वास क़ीनवश्वास क़ी      

औिऔिऔि   

स़ी. आई. एस. ओ . कायाचलय 

जो हमारे ऑनलाइन मागच को सोंरनिि करें  

सुरनिि साइबरसे्पस क़ी  


