
कार्ड सुरक्षा - उपयोगी सुझाव 
डिडिटलीकरण के बढ़ते दौर में, साइबर अपराडिय ों की बढ़ती रणनीडत 

से सतकक  रहना बहुत आवश्यक है। एटीएम/िेडबट कािक से िुड़े 

साइबर घ टाल ों का डिकार ह ने से बचने के डलए डनम्नडलखित साइबर 

सुरक्षा उपाय ों पर डवचार करें  और उनका पालन करें : 

क्या न करें   क्या करें  

 डचप-आिाररत कािक (ईएमवी समर्कक) ह ना 

सुडनडित करें , यडद नही ों है त  इसे तुरों त बैंक 

िािा से बदल लें। 

 बैंक द्वारा भेिे गए डिफ़ॉल्ट डपन क  बदलें। 

 अपने कािक का डपन समय-समय पर बदलते 

रहें। 

 https और पैिल़ॉक साइन वाले डवश्वसनीय 

वेबसाइट पर ही कािक का उपय ग करें । 

 कािक लेनदेन और सूचनाओों के एसएमएस 

और ईमेल अलटक हेतु पोंिीकरण करें । 

 डपन िालते समय डपन पैि क  ढकने के 

डलए अपने हार् का उपय ग करें । 

 एटीएम छ ड़ने से पहले, लेनदेन पूरा ह ने 

की प्रतीक्षा करें  और अपना कािक लेना 

सुडनडित करें । 

 यूक  एमबैंडकों ग प्लस ऐप के डििीसेफ 

क़ॉनकर से आवश्यकतानुसार कािक लेनदेन 

की सीमा डनिाकररत करें ।                                                    

 कही ों भी डपन न डलिें बखि उसे याद रिें। 

 अपनी िन्मडतडर्, 1234, 1111 या इसी 

तरह के पूवाकनुमाडनत डपन सेट न करें । 

 कभी भी कािक सोंख्या, समाखि डतडर्, 

सीवीवी, डपन, ओटीपी डकसी के सार् साझा 

न करें । 

 यडद क ई कािक डववरण पूछता है त  क़ॉल 

का िवाब न दें , सोंदेह ह ने पर बैंक की 

ग्राहक सेवा क  क़ॉल करें । 

 डकसी क  अपना कािक न सौोंपें और एटीएम 

में डकसी अिनबी से सहायता न लें। 

 असुरडक्षत/सावकिडनक/मुफ़्त वाई-फाई 

नेटवकक  पर ऑनलाइन लेनदेन हेतु कािक के 

उपय ग से बचें। 

 कािक डववरण क  ब्राउज़र/इोंटरनेट/

उपकरण में न सहेिें। 

 डकसी भी सावकिडनक/स िल मीडिया 

पे्लटफ़ॉमक पर कािक की तस्वीरें  प स्ट न करें । 

 

महत्वपूर्ड ब िंदु 

साइ र धोखाधडी की घटना की सूचना https://www.cybercrime.gov.in पर दें  

या सहायता हेतु 1930 पर कॉल करें । 

सुरक्षा परामर्शी 113A  

बदनािंक 19.10.2023 
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