
आजकल, साइबर अपराधी खुद को 

वैध संगठन/कंपनी का अधधकृत 

व्यक्ति बताकर झठेू बहाने से 

उपयोगकताा को हमलावर के नंबर 

पर कॉल अगे्रधित करने के धलए 

मना लेते हैं। 

सुरक्षा धनदेधिका: प्रधतरूपण और  

कॉल अगे्रिण घोटाले से सावधान रहें  

सुरक्षा धनदेधिका 114A  

धदनांक 08.11.2023 

सै्कमर्स रं्पर्स  शुरू 

र्रते हैं और दावा र्रते 

हैं कर् वह एर् किलीवरी 

र्रने वाला व्यक्ति है, 

किरे् पार्सल प्राप्तर्तास 

र्ा पता ढ ंढने में कदक्कत 

आ रही है। इर् चाल रे् 

माध्यम रे् वे प्राप्तर्तास 

र्ा कवश्वार् िीतने र्ा 

प्रयार् र्रते हैं। 

सै्कमर प्राप्तर्तास र्ो 

एर् एक्सटेंशन र्ोि 

िायल र्रने रे् कलए 

र्हता है किर्रे् बाद 

नीचे कदए गए प्रारूप में 

किलीवरी व्यक्ति र्ा 

रं्पर्स  नंबर होता है: 

*401*<10 अंको ंका 

मोबाइल नंबर>  

पार्सल र्ी र्फल किलीवरी 

रु्कनकित र्रने रे् कलए र्ोि 

(*401*) र्ो र्पटताप वसर् 

एर् शतस रे् रूप में प्रसु्तत 

कर्या िाता है, किर्र्ा अर्स है 

कर् र्ोि िायल र्रने में 

कवफलता रे् पररणामस्वरूप 

पार्सल र्ी किलीवरी नही ं

होगी। 

 

 

िैरे् ही र्ोि िायल कर्या 

िाता है, इनर्कमंग र्ॉल, 

रं्देश, कपन, ओटीपी आकद 

र्कहत रं्वेदनशील िानर्ारी 

सै्कमर रे् नंबर पर 

रीिायरेक्ट हो िाती है, किर्रे् 

कशर्ार व्यक्ति र्ो कवत्तीय 

नुर्र्ान होता है। 

 

*401* 

अपने बैंक खाते की गधतधवधधयो ंकी धनयधमत धनगरानी करें । यधद कोई अनधधकृत या संधदग्ध 

लेन-देन नजर आए तो तुरंत अपने बैंक/िाखा को सूधित करें । यूको बैंक की सहायता के धलए 

ग्राहक सेवा/हेल्पलाइन नंबर 1800 103 0123 डायल करें । 

र्ाइबर धोखाधडी र्ी घटना र्ी ररपोटस https://www.cybercrime.gov.in  

पर र्रें  या र्हायता रे् कलए 1930 पर र्ॉल र्रें  । 

साइबर सुरक्षा सवोत्तम पद्धधत 
 

धबना देखें धनदेिो ं का अनुसरण न करें  या अजनधबयो ं के अत्यावश्यकता अनुरोधो ं पर तत्काल 

कारावाई न करें । 

कॉल करने वाले की पहिान हमेिा धवश्वसनीय िैनलो ं जैसे कंपनी की आधधकाररक वेबसाइट, 

ऐप्स, प्रामाधणक हेल्पलाइन नंबर आधद से सत्याधपत करें । 

अजनधबयो ंके कहने पर कभी भी अपने नंबर से कोड डायल न करें  या एसएमएस न भेजें। कोड 

की कायाप्रणाली के संबंध में हमेिा अपने सेवा प्रदाता से जांि करें। 

अपने फोन/धसम नेटवका  सेवा(ओ)ं पर कॉल/एसएमएस अगे्रिण सेधटंग्स के संबंध में सतका  रहें। 

यधद कॉल/एसएमएस अगे्रिण सुधवधाएं गलती से या अनजाने में सक्षम हो जाती हैं, तो इसे धनक्तिय 

करने के धलए तुरंत अपने मोबाइल नेटवका  प्रदाता (जैसे धजयो, एयरटेल, आधद) से संपका  करें । 

काया प्रणाली 


